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|. EinfUhrung

1. Anwendbarkeit der DSGVO

» Verarbeitung (z.B. erheben, speichern, tibermitteln, I6schen)
personenbezogener Daten, z.B.:

» Name, Anschrift, Geburtsdatum
» Kennnummern

» Pseudonymisierte Daten

» E-Mail-Adressen

> IP-Adressen

» Besondere Merkmale, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitat einer natlrlichen Person sind
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|. Einfihrung

2. Selbsthilfegruppen als verantwortliche Stellen

> Verarbeitung sensibler Daten in den Selbsthilfegruppen, wer ist
(datenschutzrechtlich) verantwortlich daftr?

> Verantwortlicher entscheidet tber die Zwecke (wozu?) und Mittel
(womit?) der Verarbeitung von personenbezogenen Daten

> Selbsthilfe-Kontaktstellen nicht verantwortliche Stelle, soweit keine
bestimmende Einflussnahme auf Selbsthilfegruppen ausgetbt wird

> Selbsthilfegruppen sind verantwortlich flr die Datenverarbeitung
und damit fur die Einhaltung des Datenschutzes



|. Einfihrung

3. Auszug datenschutzrechtlicher Pflichten der Selbsthilfegruppen
- Beispiel: Einsatz Videokonferenztools bei virtuellen Treffen -

» Auswahl eines Anbieters mit geeigneten technischen und
organisatorischen Malshahmen zum Schutz personenbezogener Daten

> Abschluss eines Auftragsverarbeitungsvertrags
» Drittstaatentransfer: Zusatzliche Garantien erforderlich, z.B.
» Angemessenheitsbeschluss, (Privacy Shield unwirksam!)

> Standardvertragsklauseln

> Informationspflichten gegenltber Betroffenen
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ll. Herausforderungen durch Corona

1. Anonymitat im taglichen Leben vs. Corona-
Bekampfungsverordnung (HE)

> Anonymitat in den Selbsthilfegruppen

> Keine direkte Identifizierbarkeit wegen Namenlosigkeit der
Teilnehmer*innen

> Anonymitat nach der DSGVO

» Aussagegehalt von Informationen unzureichend, um naturliche
Personen direkt oder indirekt zu identifizieren

> Alle objektiven Faktoren und zuganglichen Mittel sind hierbei zu
berlcksichtigen

> Trotz Namenslosigkeit besteht bei Teilnahme an der
Videokonferenz keine Anonymitat nach der DSGVO

Al
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ll. Herausforderungen durch Corona

» Listenpflicht durch § 1 Abs. 2b lit. d Corona-Kontakt- und
Betriebsbeschrankungsverordnung (HE)

,<Zusammenkunfte und Veranstaltungen, die im besonderen
Offentlichen Interesse liegen und genehmigt wurden sind nur erlaubt,
wenn, Name, Anschrift und Telefonnummer der Teilnehmerinnen und
Teilnehmer [...] vom Veranstalter erfasst werden “

» Ausschliel3lich zum Zwecke der Kontaktnachverfolgung

» Dennoch kann die Anonymitat der Teilnehmer*innen im taglichen
Leben grds. gewéahrleistet bleiben

> Ein Zettel mit Namen in einen Umschlag verschlossen an eine
vertrauenswurdige Person geben, die diesen z.B. 14 Tage nach

dem Treffen aufbewahrt
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ll. Herausforderungen durch Corona

2. Anonymitat in virtuellen Selbsthilfegruppen - Videokonferenztools

» Grundvoraussetzungen fur einen geeigneten Anbieter flr
Selbsthilfegruppen

>

Kein Zwang der Namenspreisgabe bei Teilnahme ggi. dem Anbieter
oder den Teilnehmer*innen; Angabe von Pseudonymen ausreichend

Bereitschaft zum Abschluss eines Auftragsverarbeitungsvertrags

Server idealerweise in der EU, ansonsten mussen zusatzliche
Garantien fur einen konformen Drittstaatentransfer bestehen (z.B.
Angemessenheitsbeschluss, Standardvertragsklauseln)

Ende-zu-Ende-Verschliisselung

Al
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ll. Herausforderungen durch Corona

» Einordnung einzelner Anbieter

> Skype (Business abgeldst durch Teams)
> Kein Auftragsverarbeitungsvertrag

> Drittstaatentransfer in die USA, Standardvertragsklauseln
vorhanden

» Ende-zu-Ende Verschlisselung nach Aktivierung
» Keine Warteraum-Funktion
» Nutzung ohne Konto nur eingeschrankt moéglich

» Microsoft Teams
> Auftragsverarbeitungsvertrag wird angeboten
» Auswahl Serverstandort in der EU moglich
» Ende-zu-Ende Verschlisselung
» Warteraum-Funktion vorhanden
> Teilnahme ohne Konto oder E-Mail-Adresse maoglich



ll. Herausforderungen durch Corona

» Zoom
> Auftragsverarbeitungsvertrag vorhanden

> Drittstaatentransfer in die USA, Standardvertragsklauseln
vorhanden

Ende-zu-Ende Verschlisselung

Teilnahme ohne Konto oder E-Mail-Adresse mdglich
Warteraum-Funktion vorhanden

Passwortschutz

YV V V

» CiscoWebEXx
> Auftragsverarbeitungsvertrag vorhanden

> Drittstaatentransfer in die USA, Standardvertragsklauseln
vorhanden

» Ende-zu-Ende Verschlisselung
> Teilnahme ohne Konto madglich, aber E-Mail-Adresse erforderlich
» Warteraum-Funktion vorhanden

: Al
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ll. Herausforderungen durch Corona

> WhatsApp (flr Verbraucher)

>

YV V V VY

> Jitsi

Y

YV V V VY

Kein Auftragsverarbeitungsvertrag

Drittstaatentransfer in die USA, keine Standardvertragsklauseln
Ende-zu-Ende Verschlisselung

Teilnahme nur mit Konto moglich

Keine Warteraum-Funktion

Meet
Hosten auf eigenem Server moglich - kein Auftragsverarbeitungsvertrag noétig

Nutzung von SaaS Anbietern — Auftragsverarbeitungsvertrag muss mit
jeweiligem Anbieter abgeschlossen werden

Drittstaatentransfer kann vermieden werden, wenn Server von SaaS Anbieter
in der EU

Ende-zu-Ende Verschlisselung

Teilnahme ohne Konto oder Anmeldung mdglich
Keine Warteraum-Funktion

Passwortschutz

Al
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ll. Herausforderungen durch Corona

> Big Blue Button

>

YV V. V V V VY

Auftragsverarbeitungsvertrag vorhanden

Server befinden sich in Deutschland — kein Drittstaatentransfer
Ende-zu-Ende Verschlisselung

Teilnahme ohne Konto oder Anmeldung maoglich
Warteraum-Funktion vorhanden

Passwortschutz

Aus technischen Grinden wird die jeweilige Sitzung aufgezeichnet und
nach zwei Wochen automatisch geléscht (kann vom Admin deaktiviert
werden)

Al
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lll. Offene Fragen

Zeit fur Fragen und Anmerkungen
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